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1. Introduccion.

Este manual de procedimientos ha sido creado para definir las reglas, procesos y politicas que se
deben seguir para el acceso y salida de las instalaciones de México Transportes Aéreos S.A. de C.V.
(Airmex) por todos y cada uno de los colaboradores, personal de vigilancia, limpieza, visitantes y
proveedores externos.

Asi mismo se designan responsables que se haran cargo del mantenimiento, actualizacidn, captura
y emision de reportes del sistema que controla los accesos y salidas de Airmex.

2. Objetivo.

El objetivo primordial de este manual de procedimientos es incrementar y mejorar la seguridad de
Airmex en todas sus puertas llevando un adecuado control. Por lo anterior, debe utilizarse como
una herramienta de registro para la entrada y salida de todos los colaboradores cumpliendo con los
procedimientos establecidos, asi mismo registrar la entrada y salida de los proveedores y visitas a
las instalaciones de Airmex.

Se anexa a este manual el instructivo del proveedor el cual especifica el funcionamiento del sistema
que se utiliza en las principales puertas de acceso a Airmex, describiendo por pasos su operacién
con el fin de que los responsables lo controlen y manejen.
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3. Antecedentes.

Actualmente la gestidn de la seguridad ha aumentado en cuestion de las empresas modernas. Es por
eso que Airmex comprometido con la seguridad de sus instalaciones, clientes y colaboradores implementé
un sistema llamado ZKAccess, creando una administracién del control de accesos facil y practica.

4. Puertas de acceso y salidas.

Airmex cuenta con un total de 10 puertas controladas por el sistema mencionado en el punto 3 las
cuales operan con las tarjetas magnéticas que se le asigna a todo el personal de la empresa, asi
como al personal externo que opera diariamente en las instalaciones (limpieza y vigilancia). Las
puertas estan clasificadas de la siguiente manera:

Puertas de acceso y salida de la entrada principal.

Puerta de acceso principal. Se trata de la puerta que se encuentra sobre la calle 06 en la
entrada de Airmex en donde se registra el primer acceso de los empleados y personal
externo que cuente con una tarjeta ya sea desde su automovil o bien caminando. Al
momento de pasar la tarjeta por el lector, que se encuentra de su lado izquierdo o bien al
teclear su clave, la puerta eléctrica se abrird automaticamente permitiendo el acceso a
Airmex, posteriormente el personal de vigilancia cierra de manera automatica dicha puerta.

Puerta de salida principal. Se trata de la puerta para abandonar las instalaciones de Airmex
hacia la calle 6 y en donde quedara registrada la salida de todos los empleados y personal
externo con tarjeta asignada. El empleado o persona externa con tarjeta que abandona las
instalaciones debe de pasar su tarjeta por el lector localizado de su lado izquierdo, o bien
teclear su clave para que las puertas eléctricas se abran de manera automatica y permitan
su salida. Posteriormente el personal de vigilancia procede a cerrar de manera automatica
dichas puertas de salida.

Cabe aclarar que adicionalmente al control de acceso y salida mencionado anteriormente,
el personal de vigilancia lleva un registro llamado “Control de Acceso Vehicular” (Véase
Anexo 1), en el cual anotan tanto la entrada como la salida del personal de Airmex con su
vehiculo (modelo, color y placas) el asunto y si existieron observaciones al respecto.

Elaborado por: Revisado por: Aprobado por:

Alfonso Hoyo Angers



ANEXOS/ANEXO%20I.pdf
ANEXOS/ANEXO%20I.pdf

airmex *

soluciones aéreas

Manvual del Usuario de
Procedimientos Administrativos

Fecha de emision: | 06/02/20

No. de Revision:

Hoja: | 5

Puertas de acceso y salida a la sala de primer contacto.

Puerta de acceso a la sala de primer contacto. El empleado o persona externa con tarjeta
que se dirija al acceso de la sala de primer contacto debera registrar su entrada pasando su
tarjeta asignada o bien, tecleando su clave en el lector que se encuentra ubicado en el lado
derecho del acceso hacia la sala. La puerta procede a desbloquearse y la persona puede
ingresar jalando la puerta hacia él. Una vez dentro, la puerta procede a cerrarse y
bloquearse de manera automatica.

Puerta de salida de la sala del primer contacto. Al momento que un empleado o persona
externa con tarjeta requiere salir de la sala de primer contacto deberd pasar su tarjeta
asignada o teclear su clave en el lector que se encuentra de su lado derecho para
desbloquear la puerta y empujando la misma, salir hacia el estacionamiento. La puerta se
cerrara y bloqueara inmediatamente después.

Puerta de acceso y salida al pasillo.

Una vez dentro de la sala del primer contacto se encuentra la puerta de acceso al pasillo la
cual se desbloquea al momento de pasar la tarjeta o teclear su clave en el lector que se
encuentra a la derecha de dicho acceso, la puerta se debe jalar hacia la persona que ingresa.
Dicha puerta también es utilizada para salir del pasillo a la sala del primer contacto siguiendo
el mismo procedimiento mencionado anteriormente con la diferencia que la puerta para
salir se debe de empujar hacia afuera, y el lector para salir se localiza a la derecha de Ia
persona.

Puerta de Acceso a sala de ultima espera.

Después de pasar por la puerta del pasillo se encuentra la puerta de acceso a la sala de
ultima espera, la cual es ocupada por los pasajeros que abordaran un vuelo. El empleado o
personal externo con tarjeta que ingrese o salga de dicha sala llevara a cabo el mismo
procedimiento mencionado en el punto anterior para operar la puerta.

Esclusa.

Estas puertas son automaticas de presencia, una de ellas permite la salida de la sala de
Ultima espera a la esclusa y la siguiente puerta permite la salida de la esclusa para abordar
o regresar de un vuelo. Dichas puertas son utilizadas por los pasajeros que abordaran un
vuelo o que regresan de uno, por lo que si no esta programado un vuelo las puertas de la
esclusa deben de estar bloqueadas en todo momento restringiendo a los empleados y
personal externo el acceso a esta area.
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Puerta de salida al hangar y acceso a la sala de ultima espera del hangar.

Una vez que se ha ingresado a la sala de ultima espera, del lado derecho del empleado o
persona externa con tarjeta, que ingreso se encuentra la puerta para salir al hangar la cual
se empuja hacia afuera una vez que se ha colocado la tarjeta o la clave en el lector que se
encuentra a su derecha para desbloquearla. Asi mismo esta puerta se puede utilizar para
ingresar del hangar hacia la sala de ultima espera realizando el mismo procedimiento
mencionado anteriormente con la diferencia que la puerta se debe de jalar hacia la persona
que ingresa.

Puertas 1y 2 de salida al hangar y acceso a la sala de primer contacto.

Estas dos puertas para salir al hangar desde la sala del primer contacto se localizan a la
derecha del empleado o persona externa con tarjeta que accesa a la sala de primer
contacto, su operacion es igual a las puertas del parrafo anterior sin embargo, su apertura
es empujando hacia afuera. Para regresar del hangar a el drea de primer contacto las
puertas se deben de jalar hacia la persona que accesa.

Puerta automatica de presencia de acceso al hangar desde el pasillo del comedor.

Esta puerta permite el acceso al hangar de las oficinas pasando por el pasillo del comedor.
Para desbloquearla se pasa la tarjeta o bien se pone la clave en el lector que se encuentra
del lado izquierdo del empleado o persona externa con tarjeta que accesa al hangar. Una
vez que la persona accesa la puerta se cierra automaticamente y se bloquea. En el caso de
que el empleado o persona externa con tarjeta regrese del hangar e ingrese por esta misma
puerta se sigue el mismo procedimiento con la diferencia de que el lector se encuentra a la
derecha de la persona que regresa.

Puerta de salida de emergencia del hangar hacia el estacionamiento.

Esta puerta debe de estar cerrada en todo momento, ya que el personal en general no debe
ingresar ni salir por ella, solo puede ser utilizada por el personal de operaciones en el caso
de que se requiera ingresar vehiculos durante la programacidén de un vuelo, o bien ingresar
compras o insumos en general. La operacion de esta puerta es igual que las demas es decir,
se debe colocar la tarjeta en el lector o bien teclear la clave para que se abra. Los lectores
se encuentran del lado derecho de la persona que entra o sale.

Nota 1:

Los accesos y salidas de todas las puertas mencionadas anteriormente pueden ser controladas
desde el sistema central, por lo que en el caso de que la Direccién de Operaciones asi lo requiera se
puede restringir a ciertas personas el acceso o salida a las areas seleccionadas.
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5. Ingreso a las instalaciones sin tarjeta magnética (visitas o proveedores).

Airmex cuenta con una compaiiia externa de seguridad contratada para vigilar y resguardar las
instalaciones los 365 dias del afio. El equipo de seguridad esta conformado por 6 elementos de los
cuales 4 estan en una jornada de 12 horas, es decir de 8:00 de la mafana a 20:00 horas, y dos
elementos que estdn de las 20:00 horas a las 8:00 de la mafiana del siguiente dia.

El personal de seguridad externa se encuentra ubicado en una caseta a la entrada de las
instalaciones de Airmex por la calle 06. Al momento de que una persona solicita el acceso a las
instalaciones y no es empleado ni personal externo con tarjeta, procede a solicitarle una
identificacion (normalmente el INE) y que se registre en la Bitacora de visitantes (Véase Anexo ).
En dicha Bitdcora de acceso el visitante debe anotar la fecha, su nombre y que compafiia representa,
asi como el nombre de la persona a quien visita, departamento y hora de entrada asi como su salida
cuando abandone las instalaciones, por ultimo debe registrar su firma. Cabe aclarar que en el caso
de que la persona porte equipo de computo debera registrarlo también en el “Formato de salida o
entrada de equipo” (Véase Anexo ).

El personal de seguridad le indica al visitante donde dejar su vehiculo y lo escolta a la puerta de
acceso del primer contacto hasta el momento que lo reciba el empleado al que viene a visitar y sea
el quien le de el acceso a las instalaciones acompafiandolo en todo momento.

En el caso de que se trate de un proveedor de servicios como jardineria, papeleria, etc. serd el
personal de seguridad quien le dara el acceso a las areas que requiere visitar acompanandolo en
todo momento hasta que se retire de las instalaciones.

Si un visitante requiere ingresar a las instalaciones fuera de los horarios de oficina, los cuales son de
9:00 a 18:00 horas, previamente el departamento de seguridad debié haber recibido un
memorandum del empleado que solicita que dicho visitante tiene derecho al acceso a las
instalaciones con vo.bo. del Director de Operaciones especificando de que hora a qué hora estar3,
que trabajo va a desarrollar, cuantas personas pueden acompanfarlo y si procede instrucciones
especificas para atender a dicha visita.

En el caso de que el personal de seguridad no reciba ninguln aviso, no permitira el acceso a ninguna
persona fuera del horario de oficinas. En estos casos dicho departamento debe tener a la mano los
teléfonos celulares de todos los empleados de Airmex con el fin de llamar al responsable del
proveedor y por esta via solicitar la autorizacién para el acceso de dicho proveedor, asi como las
instrucciones de lo que llevara a cabo.

En estos casos el personal de seguridad debe escoltar y acompafar a dicho proveedor en todo
momento anotando cualquier anomalia o instruccién que se presente.
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6. Responsables del manejo, configuracion y emision de reportes del sistema.

El sistema ZKAccess esta instalado en el equipo de computo de la empresa que se encuentra dentro
del SITE el cual debe estar cerrado en todo momento. Unicamente tiene acceso a dicho lugar el Jefe
de TI, el Jefe de Mantenimiento y el personal de seguridad.

La persona responsable del control, manejo, programacién personalizada y asignacién de las
tarjetas magnéticas es el jefe de Mantenimiento. Asi mismo coordina y supervisar el correcto
desempeno de las funciones del personal de vigilancia, asegurdndose que lleven un adecuado
control de los proveedores, clientes y visitantes que ingresen a la empresa.

En lo referente a la instalacion, funcionamiento y control del sistema, el responsable es el Jefe de Tl

(tecnologia de la informacidn) asi como de la emisidény disefo de los reportes que solicite el Director
de Operaciones.

7. Requerimientos de Configuracion, sistema operativo y médulos.

Para que el sistema ZKAccess 3.5 funcione de manera dptima, se deben de cumplir con los siguientes
requerimientos que deben ser analizados y evaluados por el Jefe de Tecnologias de la Informacion
().
a. CPU: Frecuencia de 2.0 GH o mas alta.
b. Memoria: 1GB o superior.
c. Equipo: Espacio disponible de 10 GB o mas. Es recomendable usar una particién en el disco
duro NTFS como directorio de instalacién (Con esta particién se obtendra un mayor
rendimiento y mayor seguridad).

d. Contar con un sistema operativo Windows XP/Windows 2003/Windows Vista/Windows 7.

e. Bases de datos soportadas MS SQL Server2005/Microsoft Access.
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Maddulos del sistema.

El sistema ZKAccess 3.5 incluye 5 mddulos funcionales los cuales son:

Sistema personal: Es la administracion de los diferentes departamentos de Airmex, que se utiliza
para configurar una tabla de organizacidn; asi mismo se utiliza para la administracion del personal
agregando su informacion, departamento y usuario.

Sistema de equipo: Aqui se configuran los parametros de comunicacion, incluyendo los
pardmetros del sistema y los del equipo. Después de realizar la comunicacidn, la
informacidn de los equipos podra ser visualizada y podra realizar el monitoreo remoto asi
como cargar y descargar del sistema.

Sistema de Control de Acceso: Este es un sistema de gestion basado en envio de datos,
permitiendo las funciones normales de control de acceso, gestién del panel de control de
acceso en red a través del PCy unificando las opciones de acceso del personal.

El sistema de control de acceso establece un tiempo de apertura para la puerta y niveles
para usuarios registrados por lo que estos podran realizar la apertura de las puertas
Unicamente durante los niveles seleccionados.

Configuracion de Sistema: Primero, se debe asignar a los usuarios del sistema,
configuracion de roles de los mddulos correspondientes; administracion de base de datos
(ruta de backup), inicializacion y restauracién; configuracién de parametros del sistema y
administracién de los registros de operacion de este.

Operaciones basicas del sistema ZKACCESS 3.5.

Seleccionar lenguaje.

Ingresar a [Sistema], seleccionar [lenguajes], y apareceran un submenu con los diferentes
idiomas, se debe seleccionar un idioma y reiniciar el software para que el cambio tome
efecto.
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b. Ingresar al sistema.

Se debe dar doble clic en el icono ZKAccess3.5 Security System] del escritorio para que

aparezca la interfaz de ingreso.

HHEER ) Security System

Usuario admin *
Contrasefia A *
Confirmar ' ‘ Cancelar

Ingrese el nombre de usuario y password para ingresar alsistema, para salir del sistema
solo se debe hacer clic en el botén superior derecho (X), y confirme.
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c. Moadificar contraseiias.
Una vez dentro del sistema se debe hacer clic en [Modificar contrasefia], y aparecerd la
ventana de edicion. Ingrese la contrasefia anterior, después la nueva y confirmela, después
haga clic en [Confirmar] para completar la edicién.

Nota.

El nombre de usuario no distingue de mayusculas o minusculas pero en el caso de la contraseina el
sistema si las distinguira.

d. Navegacion.

Después de ingresar al sistema se mostrara la interfaz de [Navegacion] con las operaciones
mds comunes e importantes del sistema. Solo se debe de seleccionar cualquier icono y hacer
clic en el para ingresar a la interfaz correspondiente.

-

Dispositivo

)
R

Zonas de tiempo

g
g Nt Festivos
— -
Personal

=

Configurar Puertas

>

P

Niveles de acceso

B

Monitoreo en Tiempo Real

Informes
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9. Operaciones detalladas e instructivo del sistema.

En lo que se refiere a la descripcidn a detalle sobre la operacién técnica y funcionamiento del

sistema, véase el instructivo del mismo en el

de este manual.
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